COMMENT SENSIBILISER

La sextorsion consiste a forcer des jeunes a transmettre des images a caractere sexuel ou a se livrer a

des actes sexuels a la caméra, pour ensuite les faire chanter en les menacant de diffuser les images ainsi
obtenues s’ils refusent de verser une somme d’argent ou d’envoyer d’autres photos ou vidéos de méme
nature. Les services de vidéo en direct rendent les jeunes encore plus vulnérables a cette forme d’exploitation
parce que les jeunes peuvent se faire enregistrer a leur insu et que les images peuvent ensuite servir de moyen
de chantage, avec menace de les diffuser.

Si votre enfant est victime de chantage ou d’extorsion sur Internet, appelez immédiatement votre service de police.

Pourquoi les ados sont-ils vulnérables?

Les ados sont prédisposés a interagir socialement et a créer des liens avec les autres. Leurs décisions sont fortement
influencées par leur besoin d’acceptation et d'appartenance. La puberté stimule leur désir d’expérimenter, leur curiosité
sexuelle et leur désir sexuel. Ces caractéristiques propres aux ados augmentent leur vulnérabilité a Uexploitation sexuelle.

Risques pour les ados

Sur Internet, des conversations qui, au début, semblent anodines peuvent facilement prendre une tournure sexuelle. Pour

des ados, ces conversations peuvent avoir un coté intrigant ou flatteur, si bien qu’ils les poursuivront en pensant qu'ils

n‘ont rien a craindre. Il arrive méme parfois que la jeune personne croie sincérement étre en relation avec son interlocuteur
virtuel. Une fois que la conversation se transporte sur un service de clavardage ou de vidéo en direct, 'ado sera souvent
appelé a transmettre des photos sans caractére sexuel de lui-méme, puis éventuellement des photos le représentant nu ou
partiellement nu, voire des images sexuellement explicites. Ces images peuvent ensuite l'exposer au chantage ou a U'extorsion.

Que faire a votre niveau

Discutez avec votre ado des risques associés a l'usage du numérique dans un contexte d’expérimentation sexuelle et de la
possibilité qu’il s'expose au chantage ou a U'extorsion. Il est nécessaire d’aborder ces questions avec les ados parce que :

e Les ados vont souvent céder aux menaces qui leur sont faites sur Internet dans le but de gérer la situation par
eux-mémes.

e |'évolution rapide d'une situation peut amener un ado a se sentir dépassé par les événements.

e Les ados sont souvent réticents a chercher de l'aide auprés d’un adulte dans pareille situation parce qu’ils ont
honte et qu’ils sont terrifiés a l'idée que les images en cause soient vues par des personnes qu’ils connaissent.

e Les ados ont besoin que des adultes les accompagnent pour faire face aux situations problématiques qu’ils
peuvent rencontrer sur Internet.

e Les ados ont besoin de se faire proposer des solutions concrétes pour se sortir de situations dangereuses et de
comprendre qu’ils peuvent chercher de l'aide auprés d’un adulte.

e Les adultes ont un devoir d’écoute et de réconfort lorsque les ados commettent des erreurs.

Abonnez-vous aux Cyberaide.ca ALERTES!

Les Alertes Cyberaide.ca servent a informer le public des utilisations malveillantes du numérique et des nouvelles
ressources destinées a mieux protéger les enfants. Par son role de centrale canadienne de signalement des cas
d’exploitation sexuelle d’enfants sur Internet, Cyberaide.ca est en mesure de déceler les risques auxquels les enfants
et les adolescents sont confrontés sur Internet. Si vous avez du mal a suivre U'évolution de la technologie, ces alertes

vous apporteront de précieuses informations qui vous aideront a assurer la sécurité de votre famille partout sur

Internet. Abonnez-vous au www.cyberaide.ca/alertes
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Comment aborder cette problématique avec votre ado

SERVEZ-VOUS DE CAS RAPPORTES PAR LES MEDIAS POUR ENGAGER LE DIALOGUE AVEC VOTRE ADO.

Par exemple :

«Je viens juste de lire un article a propos d’un gars de 15 ans qui s'est fait réclamer de largent par quelqu’un sur Internet qui le menace
d’envoyer des photos a caractére sexuel de lui a tous ses amis s'il ne paie pas. J'imagine qu'il pensait avoir affaire a une fille de 15 ans et
qu'il s'est montré devant sa webcam pour rigoler. Deux jours plus tard, le gars a recu un message venant d’'un homme qui s'était fait passer
pour la fille de 15 ans. Lhomme Lui a fait des menaces en lui disant qu'il lui donnait deux jours pour lui remettre une somme de 250 $

sans quoi il enverrait des photos compromettantes de lui a tous ses amis sur Facebook et Instagram. La police a enquété sur l'affaire et a
découvert que cet homme s’en prenait aussi a 20 autres jeunes et que certains lui avaient envoyé de l'argent. »

Pour d’autres exemples de cas rapportés par les médias, rendez-vous au www.cyberaide.ca/exemplesdesextorsion.

PROFITEZ DE LOCCASION POUR DISCUTER DES RISQUES ET DE CE QUI AURAIT PU ETRE FAIT POUR EMPECHER
LES CHOSES DE MAL TOURNER. Discutez des facons de se sortir d'une situation difficile, comme bloquer toutes les
communications venant de lindividu ou s'abstenir de lui répondre.

RASSUREZ VOTRE ENFANT EN LUI DISANT QU’IL POURRA COMPTER SUR VOTRE AIDE S’IL SE RETROUVE DANS
UNE SITUATION PROBLEMATIQUE. Dites-lui que, méme si cela peut lui étre difficile, sa sécurité vous importe plus que
tout. Faites-lui bien comprendre qu’il ne sera jamais trop tard pour vous demander de l'aide.

EXPLIQUEZ A LADO EN QUOI CONSISTE LEXTORSION ET DITES-LUI QUE C’EST ILLEGAL. Commet une extorsion
quiconque, sans justification ou excuse raisonnable et avec l'intention d’'amener une autre personne a accomplir ou a faire
accomplir quelque chose :

 fait des menaces a une autre personne (en paroles ou en gestes);

e accuse une autre personne de quelque chose; ou

¢ utilise la violence ou la peur a U'endroit d’'une autre personne par des paroles ou des gestes (p. ex. en bousculant la
personne, en lui criant aprés, en lancant ou en cassant des objets].

TALK TO YOUR TEEN ABOUT LIVE-STREAMING SERVICES. Reinforce that:

e |l est facile d’enregistrer ce qui se passe durant une session de vidéo en direct; ne faites pas l'erreur de penser qu’il
n'y a rien la parce que c'est du direct. S’exhiber en direct devant une caméra n’est pas moins risqué que d’envoyer des
photos ou des vidéos de soi.

o A moins de connaitre son interlocuteur, il n’existe aucune facon de vérifier a qui on a affaire.

e |l est possible de diffuser en direct des images préenregistrées. Par exemple, un adulte pourrait faire passer en temps réel
la vidéo d’une adolescente pour faire croire a un jeune qu'il est en communication avec celle-ci alors que ce n’est pas le cas.

e [l faut se fier a son instinct et étre extrémement prudent. Si, durant une conversation vidéo, l'autre personne n’envoie pas de
signal vidéo, c’est peut-étre pour cacher son identité (p. ex. «J'ai des problémes avec ma webcam; c’est pour ca que tu ne
me vois pas »).

Rappels aux jeunes

Quoi faire quand on est confronté a de Uextorsion sur Internet :

1. Contactez immédiatement votre service 4. Désactivez tous les comptes ayant servi a
de police ou faites un signalement a communiquer avec Uindividu.

SIRERs 5. Expliquez la situation a un adulte de confiance.

2. Ne cédez pas aux menaces.

3. Cessez toute forme de communication avec
Uindividu (bloquez-le sur tous vos comptes).
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